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Managing risk. Empowering growth.
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Ma ssa ch use tts  h a s tak en th e l ead in re qui ring  b usi ne sse s to d evel op and imp lem en t a  
comp reh ensiv e security  p rog ram in tended  to p rotect  from un auth ori zed d i scl osure th e person  

i nf orm ati on  of  th e state’s  residen ts .  

 
E v e r y  p e r s o n  o r  b u s i n e s s  t h a t  o w n s ,  l i c e n s e s ,  s t o r e s  o r  m a i n t a i n s  p e r s o n a l  i n f o r m a t i o n  a b o u t  a  r e s i d e n t  o f  M a s s a c h u s e t t s  
w i l l  n o w  b e  r e q u i r e d  t o  d e v e l o p ,  i m p l e m e n t ,  m a i n t a i n  a n d  m o n i t o r  a  c o m p r e h e n s i v e ,  w r i t t e n  i n f o r m a t i o n  s e c u r i t y  p r o g r a m  
a p p l i c a b l e  t o  a n y  r e c o r d s  c o n t a i n i n g  s u c h  p e r s o n a l  i n f o r m a t i o n .   

W h a t  M u s t  B e  I n c l u d e d  I n  T h e  S e c u r i t y  P r o g r a m :   

I n c l u d e d  i n  t h e  r e g u l a t i o n  a r e  t h e s e  m i n i m u m  e l e m e n t s :   
•  I d e n t i f i c a t i o n  a n d  a s s e s s m e n t  o f  r i s k s .   
•  E v a l u a t i o n  a n d  i m p r o v e m e n t  o f  t h e  e f f e c t i v e n e s s  o f  s a f e g u a r d s .   
•  D e v e l o p m e n t  o f  s e c u r i t y  p o l i c i e s  f o r  e m p l o y e e s .   
•  T a k i n g  r e a s o n a b l e  s t e p s  t o  v e r i f y  t h i r d - p a r t y  s e r v i c e  p r o v i d e r s  h a v e  t h e  c a p a c i t y  t o  p r o t e c t  i n f o r m a t i o n .   
•  O b t a i n i n g  f r o m  t h i r d - p a r t y  s e r v i c e  p r o v i d e r s  a  w r i t t e n  c e r t i f i c a t e  t h a t  t h e y  a r e  i n  c o m p l i a n c e .   
•  L i m i t s  o n  t h e  a m o u n t  o f  p e r s o n a l  i n f o r m a t i o n  c o l l e c t e d ,  t h e  t i m e  s u c h  i n f o r m a t i o n  i s  r e t a i n e d ,  a n d  t h e  a c c e s s  t o  s u c h  

i n f o r m a t i o n .   

W h i l e  t h e  f i r s t  p a r t  o f  t h e  r e g u l a t i o n  r e q u i r e s  t h e  i m p l e m e n t a t i o n  o f  a  c o m p r e h e n s i v e  s e c u r i t y  p r o g r a m ,  t h e  s e c o n d  
i m p o s e s  c e r t a i n  s e c u r i t y  s y s t e m  r e q u i r e m e n t s  f o r  c o m p u t e r  a n d  w i r e l e s s  n e t w o r k s  w h i c h  w o u l d  i n c l u d e  t h e  u s e  o f  s e c u r e  
u s e r  a u t h o r i z a t i o n  p r o t o c o l s ,  s e c u r e  a c c e s s  c o n t r o l  m e a s u r e s ,  e n c r y p t i o n  o f  s t o r e s  a n d  t r a n s m i t t e d  d a t a ,  a n d  I n t e r n e t  
f i r e w a l l  p r o t e c t i o n s .  T h e s e  r e q u i r e m e n t s  a r e  q u i t e  t o u g h  a n d  w i l l  m o s t  l i k e l y  r e q u i r e  b u s i n e s s e s  t o  r e v i s e  o r  c r e a t e  n e w  
i n f o r m a t i o n  s e c u r i t y  p r o g r a m s  a n d  p o l i c i e s  t o  c o m p l y  w i t h  t h e s e  r e g u l a t i o n s  b y  t h e  f i r s t  e f f e c t i v e  d a t e  o f  M a y  1 ,  2 0 0 9 .   

T o  W h o m  T h e y  A p p l y :   

T h e  n e w  r e g u l a t i o n s  a r e  i n t e n d e d  t o  a p p l y  t o  " a l l  p e r s o n s  t h a t  o w n ,  l i c e n s e ,  s t o r e  o r  m a i n t a i n  p e r s o n a l  i n f o r m a t i o n  a b o u t  a  
r e s i d e n t "  o f  M a s s a c h u s e t t s .  P e r s o n a l  i n f o r m a t i o n  i s  d e f i n e d  a s  f i r s t  a n d  l a s t  n a m e ,  o r  f i r s t  i n i t i a l  a n d  l a s t  n a m e ,  i n  
c o n j u n c t i o n  w i t h  a n y  o n e  o r  m o r e  o f  t h e  f o l l o w i n g :   
•  S o c i a l  s e c u r i t y  n u m b e r  
•  D r i v e r ' s  l i c e n s e  n u m b e r  ( o r  s t a t e - i s s u e d  i d  c a r d  n u m b e r )  
•  F i n a n c i a l  a c c o u n t  n u m b e r  o f  c r e d i t  o r  d e b i t  c a r d  n u m b e r  

P e n a l t i e s  f o r  N o n - C o m p l i a n c e :   

V i o l a t o r s  m a y  b e  s u b j e c t  t o  a  $ 5 , 0 0 0  c i v i l  p e n a l t y  f o r  e a c h  v i o l a t i o n .  W o r s t - c a s e  s c e n a r i o s  i n c l u d e  o u t c o m e s  t h a t  a r e  m i n d  
b o g g l i n g  i n  s c o p e .  F o r  e x a m p l e ,  i f  a  b u s i n e s s  m a i n t a i n s  1 0 , 0 0 0  r e c o r d s  t h a t  c o n t a i n  p e r s o n a l  i n f o r m a t i o n  o f  M a s s a c h u s e t t s  
r e s i d e n t s  a n d  t h e  b u s i n e s s  i s  n o t  i n  c o m p l i a n c e ,  i t  m a y  b e  p o s s i b l e  t h a t  t h e  b u s i n e s s  c o u l d  b e  a s s e s s e d  u p  t o  $ 5 0  m i l l i o n  i n  
c i v i l  p e n a l t i e s .   
 
 

K e y  D a t e s  &  R e q u i r e m e n t s  

2 0 1  C M R  1 7 . 0 0 :  S t a n d a r d s  f o r  T h e  P r o t e c t i o n  o f  P e r s o n a l  I n f o r m a t i o n  o f  R e s i d e n t s  o f  t h e  C o m m o n w e a l t h  o f  M a s s a c h u s e t t s  

•  M a y  1 ,  2 0 0 9  

T h e  g e n e r a l  c o m p l i a n c e  d e a d l i n e .  T h i s  d a t e  i s  c o n s i s t e n t  w i t h  a  n e w  F T C  R e d  F l a g  R u l e  w h i c h  r e q u i r e s  f i n a n c i a l  
i n s t i t u t i o n s  a n d  c r e d i t o r s  t o  d e v e l o p  a n d  i m p l e m e n t  w r i t t e n  i d e n t i t y  t h e f t  p r e v e n t i o n  p r o g r a m s .  B u s i n e s s e s  a d d r e s s i n g  
t h e  n e w  F T C  r e q u i r e m e n t s  c a n  n o w  a d d r e s s  t h e  s t a t e  r e g u l a t i o n s  d u r i n g  t h e  s a m e  t i m e  f r a m e .   T h i s  i s  a l s o  t h e  d e a d l i n e  
f o r  e n s u r i n g  t h a t  t h i r d - p a r t y  s e r v i c e  p r o v i d e r s  a r e  c a p a b l e  o f  p r o t e c t i n g  p e r s o n a l  i n f o r m a t i o n  a n d  c o n t r a c t u a l l y  
b i n d i n g  t h e m  t o  d o  s o ;  a n d ,  t h e  d e a d l i n e  f o r  e n s u r i n g  e n c r y p t i o n  o f  l a p t o p s .  

•  J a n  1 ,  2 0 1 0  

T h e  d e a d l i n e  f o r  r e q u i r i n g  w r i t t e n  c e r t i f i c a t i o n  f r o m  t h i r d - p a r t y  p r o v i d e r s .  T h i s  i s  a l s o  t h e  d e a d l i n e  f o r  e n s u r i n g  
e n c r y p t i o n  o f  p o r t a b l e  d e v i c e s  o t h e r  t h a n  l a p t o p s  s u c h  a s  m e m o r y  s t i c k s ,  D V D s  a n d  P D A s .  

A d d i t i o n a l  R e s o u r c e s :  M a s s a c h u s e t t s  O f f i c e  o f  C o n s u m e r  A f f a i r s  &  B u s i n e s s  R e g u l a t i o n  
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